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1. Wprowadzenie

Rok 2019 dla rozwoju ustug cyfrowych i cyfryzacji administracji w Polsce byt bardzo zna-
czacy, o ile nie przetomowy. Wprowadzono ustugi administracji panstwowej, gdzie po raz
pierwszy zostat w petni uruchomiony system rozliczania podatkéw - Twoj e-PIT?, ponad-
to zostaty wprowadzone nowe dowody osobiste z warstwg elektroniczng?, dodatkowo
udostepniono aplikacje mObywatel® umozliwiajaca potwierdzenie tozsamosci. Jednak za
najwazniejsze nalezy uznac przygotowanie sektora finansowego do wdrozenia dyrektywy
PSD2 [1], uruchomienie i wystawienie przez banki testowego interfejsu API* i zbrojenia fin-
techéw, aby przejac sektor ustug finansowych [2].

Podnoszenie standardéw administracyjnych buduje pozytywne wizje rozwoju gospodar-
czego oraz zwieksza ptynnosé w realizacji wielu dziatan, zaréwno prywatnych, jak i bizneso-
wych. Za szybko podazajaca cyfryzacjg nadchodzi ryzyko zwigzane z: zagrozeniami cyberbez-
pieczenstwa, brakiem swiadomosci uzytkownikéw, polem do naduzy¢ i niedostosowaniem
odpowiednio szybko przepiséw prawnych. Rzad podjat dziatania w kierunku zagwarantowa-
nia podstaw prawnych dla okre$lonych czynnosci i ustug. Te dziatania to: ustawa o cyber-
bezpieczenstwie [3], ustawa zakazujgca wytwarzania dokumentéw imitujacych dokumenty
tozsamosci i dokumentéw uprawniajacych do wykonywania czynnosci [4] czy uprzednio ratyfi-
kowana, szeroko omawiana ustawa o ochronie danych osobowych RODO [5].

Czy jednak przecietni obywatele potrafig funkcjonowa¢ w tak zmiennej rzeczywistosci
postepu technologicznego? Czy potrafig we wtasciwy sposdb uzy¢ oferowanych débr i pra-
widtowo zabezpieczy¢ sie przed zagrozeniami ptyngcymi z korzystania z ustug elektronicz-
nych? To tylko niektére z zagadnien podejmowanych w niniejszym opracowaniu, ktérego
celem jest nakreslenie postaw i zachowan uzytkownikéw korzystajacych z ustug cyfrowej
bankowosci.

https:/www.gov.pl/web/finanse/twoj-e-pit-nowa-jakosc-w-rozliczeniu-podatku
https:/www.gov.pl/web/cyfryzacja/e-dowod-dowod-zwarstwa-elektroniczna
https:/www.gov.pl/web/mobywatel

https:/polishapi.org/
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1.1. Motywacja

Olbrzymie tempo wdrazania nowych technologii w kazdej domenie zycia, zarébwno prywatnej,
jak i biznesowej’, nie znajduje odzwierciedlenia w kampaniach informacyjno-edukacyjnych,
ktére zapewnityby bezpieczne i Swiadome korzystanie z dobrodziejstw ustug cyfrowych®.
Obszar opracowania to finanse elektroniczne, bankowo$é cyfrowa i ustugi finansowe.

Polem badan jest to jak obecni uzytkownicy ustug finansowych i bankowosci elektronicz-
nej postrzegaja dostepne rozwigzania, jak zapatrujg sie na kwestie bezpieczenstwa, jakie
maja odczucia podczas korzystania z réznych form ptatnosci, czy sg Swiadomi zagrozen pty-
nacych z réznych rozwigzan technologicznych i zachowan ryzykownych. Celem jest pozna-
nie uzytkownikoéw, ich postaw, aby zidentyfikowac obszary warte szczegdlnej uwagi w kon-
tekscie edukacji, informacji oraz mozliwosci zmiany formuty swiadczonych ustug. Zdobyte
informacje chcemy przeku¢ w cenne wskazéwki dla uzytkownikéw, podmiotéow $wiadcza-
cych ustugi finansowe oraz instytucji bankowych. Opracowane przez nas wytyczne majg na
celu wskazanie elementéw poprawiajgcych komfort i bezpieczenstwo korzystania z nowych
ustug. Nasze badania pomoga uchwycic¢ aspekty, ktore nie zostaty uwzglednione przy przy-
gotowywaniu i projektowaniu ustug, systemow przez banki czy administracje panstwowa.
Chcemy rzucié¢ nowe Swiatto na srodowisko ustug finansowych, patrzac z perspektywy ich
uzytkownika, nie instytucji.

1.2. Dotychczasowe badania

W obszarze bankowosci elektronicznej na biezgco prowadzone sg badania monitorujgce
stan jej rozwoju, dostepnosci ustug, zagrozen i struktury uzytkownikéw. Dzieki aktywnosci
Zwigzku Bankéw Polskich’ sg organizowane corocznie konferencje i szkolenia poswiecone
poszczegblnym obszarom bankowosci, w tym technologicznym oraz i bezpieczehstwa. Z ini-
cjatywy ZBP powotane zostato Bankowe Centrum Cyberbezpieczenstwa?, ktére monitoruje
incydenty i zagrozenia w sieci oraz koordynuje i zarzadza trudnymi sytuacjami. ZBP publiku-
je rébwniez regularnie raporty na tematy zwigzane z poziomem ,adopcji” ustug bankowych
w kraju oraz kwestiami bezpieczenstwa. Przyktadem jest raport z 2018 roku Cyberbezpiecz-
ny portfel [8] wskazujacy zachowania i preferencje klientow bankowosci elektronicznej oraz
PSD2 i Open Banking - Rewolucja czy ewolucja? [2] biorgcy pod lupe kwestie open bankingu
i dyrektywy PSD2, a takze szans i zagrozen biznesowych dla rynku fintechéw.

Dzieki wspotpracy Konferencji Przedsiebiorstw Finansowych w Polsce i EY powstaje co-
rocznie (od 2009) raport dotyczacy naduzyc¢ w sektorze finansowym [2]. Raport prezentuje
zmiany na rynku cyfrowych ustug bankowych, nowe zagrozenia oraz zmiany polityki insty-

5 https:/hbr.org/2013/11/the-pace-of-technology-adoption-is-speeding-up

¢ https:/economictimes.indiatimes.com/news/economy/indicators/indias-way-to-1-trillion-digital-econo-
my/articleshow/63561270.cms

7 https:/zbp.pl/

8 https:/zbp.pl/aktualnosci/Archiwalne-wydarzenia/otwarcie-bankowego-centrum-cyberbezpieczenstwa



1. Wprowadzenie

tucji finansowych. MasterCard w 2019 roku wykonat badania w kontekscie postaw polskich
konsumentéw wobec zakupéw online, uwzgledniajgc nadchodzace zmiany w ptatnosciach
w e-commerce. Efektem ich pracy jest raport Bezpieczne e-zakupy’. Autorzy udowadniaja, ze
biometria stanie sie standardem potwierdzania tozsamosci w ptatnosciach. Ponadto, ponad
75% badanych uwaza, ze silne uwierzytelnienie ptatnosci kartg online, ktore weszto w zycie
w potowie wrzesnia 2019 r., jest potrzebne, co jednoznacznie wyznacza nowy trend w ban-
kowosci.

W roku 2016 zajelismy sie badaniami preferencji uzytkownikdéw, ich nastawienia i po-
ziomu $wiadomosci w stosunku do bezpieczenstwa urzadzen mobilnych i biometrii, czego
efektem jest raport Bezpieczenstwo i biometria urzqdzen mobilnych w Polsce. Badania uzyt-
kownikow 2016 [6]. Opracowanie wyrdznito cztery gtowne typy uzytkownikow urzadzen
i aplikacji mobilnych, przypisujac im charakterystyczne cechy, poglady i zachowania. Co
niepokojace, ponad potowa uzytkownikéw wykazata sie nieodpowiedzialno$cig w podej-
$ciu do aspektow bezpieczenstwa, nie zauwazajgc wartosci swoich prywatnych danych, ta-
kich jak np. dane dotyczace tozsamosci. Ponadto wiekszos$¢ ankietowanych uzytkownikéw
korzysta z domysinych funkcji zabezpieczen telefonu i aplikacji, nie zwazajac na to, by je
zmieni¢ i dostosowac do swoich potrzeb. Najistotniejszym wnioskiem ptyngcym z raportu
jest stwierdzenie, ze niemozliwe jest stworzenie jednego, uniwersalnego rozwigzania od-
powiadajgcego na wszystkie potrzeby bezpieczenstwa uzytkownikéw urzadzen mobilnych.
Systemy bezpieczenstwa powinny by¢ projektowane z myslg o okreslonej grupie odbiorcow
taczacych podobne cechy, poglady i potrzeby.

Temat bezpieczenstwa bankowosci korporacyjnej podjeto z kolei KPMG, przygotowujac
w 2018 roku raport Bezpieczenstwo technologii mobilnych [9]. Z raportu wynika, Zze przedsie-
biorstwa podchodza z wieksza uwaga do kwestii bezpieczeristwa niz klienci indywidualni.
Ponad potowa badanych firm korzysta z urzadzen mobilnych w swojej praktyce biznesowej,
a 76% organizacji nie pozwala przetwarza¢ danych firmowych na prywatnych urzadzeniach
mobilnych pracownikéw. Ponad potowa firm wymusza uwierzytelnienie w celu dostepu
do urzadzenia mobilnego oraz pozwala instalowac jedynie aplikacje mobilne zatwierdzone
przez organizacje.

Firma Yubico sponsorowata badania w 2019 roku pos$wiecone podejsciu uzytkownikéw
w odniesieniu do haset i bezpieczenstwa uwierzytelniania tozsamosci, czego efektem jest
raport State of Password and Authentication Security Behaviors Report [10]. Badania zostaty
przeprowadzone w Stanach Zjednoczonych, Wielkiej Brytanii, Niemczech i Francji na prébie
1761 o0sbéb zajmujacych sie technologiami IT. Co ciekawe, ponad 57% respondentdow stwier-
dzito, ze ze wzgledu na fakt, ze zarzadzanie hastami jest niewygodne i uciazliwe, chcieliby
stosowac metody alternatywne do uwierzytelniania swojej tozsamosci. 56% badanych opo-
wiedziato sie za wykorzystaniem kluczy sprzetowych. Z raportu wynika, ze wykorzystanie
uwierzytelniania dwusktadnikowego nie jest powszechne, 67% przebadanych oséb nie uzy-
wa 2FA w zadnej formie w swoim zyciu prywatnym, a 55% nie uzywa go nawet w pracy.

? https:/newsroom.mastercard.com/eu/pl/press-releases/badanie-mastercard-biometria-stanie-sie-no-
wym-standardem-potwierdzania-tozsamosci-w-platnosciach/



2. Badania uzytkownikow

W celu analizy sytuacji w obszarze technologii bezpieczenstwa ustug bankowosci elektro-
nicznej i mobilnej w Polsce przeprowadzono badania eksploracyjne rynku uzytkownikéw
z wykorzystaniem metodyki Design Thinking. Jest to metoda tworzenia innowacyjnych pro-
duktéw i ustug w oparciu o gtebokie zrozumienie problemoéw i potrzeb uzytkownikéw, opra-
cowana na Uniwersytecie Stanforda w Kalifornii [11].

Gtéwnym zatozeniem tej metody jest koncentracja na uzytkowniku, bowiem to wtasnie
on ma przynie$¢ odpowiedZ na najwazniejsze pytania zwigzane ze $wiadomoscia i podej-
Sciem do systemow bezpieczenstwa bankowoSsci elektronicznej.

Aby projektowane rozwigzanie osiggneto dojrzato$¢, powinno przejsc kilka cykli projek-
towych, podczas ktérych dojdzie do weryfikacji podjetych decyzji i obranych kierunkéow
pracy, a przede wszystkim kiedy stanie twarza w twarz ze swoim finalnym odbiorcg - uzyt-
kownikiem. Etapy procesu Design Thinking ilustruje rysunek 1.

GENEROWANIE
EMPATYZACJA POMYSLOW

DEFINIOWANIE BUDOWANIE
PROBLEMU PROTOTYPOW

Rys. 1. Etapy procesu Design Thinking. Zrédto: http://designthinking.pl




2. Badania uzytkownikéw

W badaniu wziety udziat 62 oséby stanowigce préobe badawcza, w tym 32 mezczyzn oraz
30 kobiet w wieku od 18 do 78 lat. Nalezy podkresli¢, ze przeprowadzone badania maja
charakter badan jakos$ciowych, w ktérych pojedynczy wywiad z respondentem trwa ok. go-
dziny i jest nastawiony na dogtebne zrozumienie postaw, mysli i zachowan badanego. Grupa
badawcza (n = 62) zostata tak dobrana, aby byta zréznicowana zaréwno pod wzgledem pftci
i wieku, jak i wyksztatcenia oraz wykonywanej profesji, dzieki czemu uzyskane informa-
cje maja wiekszg warto$¢ poznawcza. Przy czym uwzgledniono wiekszy udziat grupy oséb
w wieku 18-23 lata, czyli grupy uczacej sie/studiujacej, ze wzgledu na jej podatnos$¢ oraz
najczestsze korzystanie z nowych technologii. Ponadto beda stanowi¢ znaczaca grupe na
rynku pracy. Stang sie oni nowym segmentem klientéw ustug finansowych.

Kobiety

18-23 48,4%

48,4%

Mezczyzni
51,6%

Rys. 2. Rozktad wieku badanych (n = 62) Rys. 3. Rozktad ptci badanych (n = 62)

2.1. Budowa kwestionariusza i jego
podstawowe cechy

Zgodnie z przyjetg metodyka prace rozpoczety sie od powotania interdyscyplinarnego ze-
spotu badawczego, ktéry ze wzgledu na réznorodne doswiadczenie cztonkéw mégt spojrzeé
na zagadnienie z wielu perspektyw. Budowa kwestionariusza jest efektem zréznicowane;j
wiedzy i doswiadczenia zespotu, ktéry opracowat go tak, by w jak najwiekszym stopniu
otrzymac od uzytkownikéw odpowiedzi na najistotniejsze pytania.

W pierwszej fazie procesu Design Thinking (empatyzacji) skonstruowano ramowy kwe-
stionariusz wywiadu. Uwzgledniono reguty i wskazéwki sugerowane przez amerykanskich
twoércéw procesu, pamietajac przy tym o kontekscie badania. Jako ze zdecydowano sie na
stosowanie wywiadu pogtebionego, podkreslono istotno$¢ eksploracji potrzeb i obaw bada-
nego. Zwrocono réwniez uwage na aspekty behawioralne - czyli zachowania, gestykulacje
podczas udzielanych odpowiedzi oraz wigzace sie z tym nierozerwalnie wyrazanie emocji
chociazby poprzez ton gtosu, predko$¢ moéwienia, czy mimike twarzy. Zdecydowano, ze po-
wyzsze aspekty powinny stanowi¢ rame wywiadu, a kwestionariusz, jako punkt poczatkowy
rozmowy, o ktérej kierunku decydowad bedzie pytajacy. Przed przystgpieniem do fazy wy-
wiaddéw zespo6t badawczy, sktadajacy sie z dziesieciu oséb, zostat przeszkolony pod wzgle-
dem prawidtowego i jednolitego prowadzenia badan, celem zapewnienia spdjnosci i jakosci
uzyskanych danych.



Kwestionariusz poruszat 13 obszaréw i sktadat sie z pytan otwartych, ktérych celem byta
eksploracja obszaru uzytkowania bankowosci elektronicznej i mobilnej. Badano réwniez to-
warzyszace odpowiedziom tto emocjonalne, wyrazajgce sie w zachowaniu respondentéw
czy motywacje podejmowania przez nich decyzji. Wywiad poruszat tez kwestie pogladéw
dotyczacych kwestii cyberbezpieczenstwa. Gtéwnym celem kwestionariusza byta weryfi-
kacja potrzeb oraz obaw uzytkownikéw zwigzanych z réznymi aspektami korzystania z ban-
kowosci elektronicznej i ustug powigzanych.
Obszary poruszane w wywiadzie dotyczyty:

e wykorzystania ptatnosci elektronicznych i mobilnych, sposobéw ich przeprowadzania
i uwierzytelniania;

e poczucia bezpieczenstwa wynikajacego z korzystania z ptatnosci online i mobilnych;

e wykorzystania aplikacji mobilnych do ptatnosci elektronicznych i ich aktualizacji;

e doswiadczen i emocji (osobistych lub oséb bliskich) zwigzanych z cyberatakami;

e higieny korzystania z bankowosci elektronicznej i mobilnej, znajomosci zasad bezpie-
czenstwa i ich przestrzegania;

e znajomosci zagadnien dotyczacych cyberatakdéw na finanse elektroniczne i zrédet infor-
macji na ich temat;

e wykorzystania kart ptatniczych i ptatnosci zblizeniowych, stosowanych limitach i zasa-
dach bezpieczenstwa;

e znajomosci mechanizméw podwadijnej weryfikacji (2FA), systemu ePUAP, ustug weryfi-
kujacych tozsamos$¢ jak ,zaloguj sie przez bank” i nastawienia do nich oraz stopnia ich
wykorzystania;

e wizji idealnego systemu zabezpieczen dla ustug bankowosci elektronicznej i mobilnej.

2.2. Ujecie zebranych danych, interpretacja
I dyskusja

W tej czesci opracowania zostang zaprezentowane dane uzyskane z wywiadéw w ujeciu
iloSciowym oraz ich oméwienie w podziale na poszczegdlne zagadnienia. Obszary badawcze
zostang opatrzone wypowiedziami uzytkownikéw (persony ubrane w cytaty), co pozwoli na
doktadne zilustrowanie nastawienia, opinii i podejscia do omawianych kwestii. Taka forma
pozwala na tatwiejsze utozsamienie swoich (czytelnika) pogladdéw i zachowan z personami,
bowiem postacie stajg sie nam blizsze poprzez odwotania do sytuacji, faktéw i zachowan
znanych nam z wtasnego zycia.

Przedstawione zestawienia stanowia jedynie cze$¢ wywiadu - nie sposéb bowiem ujgé
wszystkich zaleznosci w postaci graficzne;.
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2.2.1. Ptatnosci

2.2.1.1. Jak dokonujesz ptatnosci za ustugi i produkty? Dlaczego?
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Rys. 4. Jak dokonujesz ptatnosci za ustugi i produkty? (n = 62)

Przewazajaca liczba oséb - 83,9% ankietowanych na co dzien ptaci kartg (debetowa, kre-
dytows itd.). Komentarzem do wybranej formy ptatnosci jest ponizsza wypowiedz:

[Wybieram] ptatnosc kartg zblizeniowo ze wzgledu na wygode,
historie ptatnosci na stronie banku i brak potrzeby noszenia
przy sobie gotowki.

Ta oraz wiele innych, zblizonych odpowiedzi pokazuje, ze uzytkownicy bankowosci mobil-
nej lubig ,cieszy¢ sie swobodg” - dla wielu ptacenie kartg jest szybkie, a brak potrzeby po-
siadania przy sobie portfela petnego gotéwki to udogodnienie, ktére wielokrotnie pojawito
sie w wypowiedziach ankietowanych.

‘ ‘ [O szybkich przelewach] ...poniewaz umiem je dobrze obstuzy¢
i budza moje zaufanie, lubie je

Nie tylko szybkos$¢ decyduje jednak o tym, jak ptaca badani.

Komentarz autoréw: Ludzie chetniej wybierajq te metody, ktére znajg, wzbudzajqg wieksze

zaufanie. Dzieki takim odpowiedziom mozna wywnioskowac, ze popularyzacja danego sposobu
ptatnosci i jego reklama wptywa na liczbe ludzi, ktéra z niego skorzysta.




2.2.1.2. Jakie znasz metody ptatnosci?

100,0
90,0

80,0

96,7
Lt 738
700 837
60,0
[%]
50,0
37,7
400
27.9
300
200
10,0 & ’ 3.2

0,0 BLIK Gotowka  Karty Przelewy INNE Paypal  Telefon  Bitcoin Masterpass  Revolut
(debetowe,  (szybkie (czeki, przekazy /PayU
kredytowe) itradycyjne pocztowe)

Rys. 5. Jakie metody ptatnosci znasz? (n = 62)

Na podstawie danych z tego oraz poprzedniego pytania wysuwa sie jasny wniosek - ptat-
nos¢ karta to zdecydowanie najpopularniejsza metoda ptatnosci wsrdd ankietowanych. Cie-
kawe jednak jest to, ze wiele oséb wymienia poszczegdlne nazwy serwiséw ptatnosci elek-
tronicznych, jako metody, ktére znaja. Dostawcy, ktorzy sie pojawiajg najczesciej to PayPal/
/PayU/Revolut/Masterpass. Dzieki swojej popularnosci i dostepnosci na rynku, sa one roz-
poznawane przez wielu ankietowanych. Swiadczy to o bardzo duzej sile marek, mimo ze
same rozwigzania zawierajg sie w poprzednio wymienionych kategoriach.

Coraz wiecej oséb w Polsce wie takze o bitcoinie, ktéry pojawit sie w odpowiedziach
ankietowanych (4,9%).

Kategoria ,telefon” jest bardzo interesujgcg odpowiedzig. Ankietowani nie precyzowali,
w jaki sposdb wykorzystujg urzadzenie mobilne do ptatnosci, zaznaczali jedynie, ze taka
mozliwos¢ istnieje.

Wciaz jeszcze pamietane sg stare sposoby ptatnosci, co odzwierciedla kategoria ,INNE”.
W niej wtasnie zawarte sg odpowiedzi typu czeki i przekazy pocztowe.
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2.2.1.3. Jak ptacisz za zakupy online? Dlaczego?
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Rys. 6. Jakie metody ptatnosci znasz? (n = 62)

Sposrdd wszystkich ankietowanych 92% ptaci za zakupy online. Pozostate 8% albo nie robi
zakupéw online wcale, albo prosi kogos bliskiego o zakup, albo korzysta tylko z ptatnosci za
pobraniem.

Ptace najczesciej przelewem z tych szybkich ptatnosci, czasami kartg

lub paypalem. Gtéwnie robie to dla wygody i dla szybkosci potwierdzenia
transakgji. Jesli sklep wymaga tradycyjnego przelewu to jesli moge

to rezygnuje z kupna i kupuje gdzie indziej.

Dla jednej z ankietowanych szybkos¢ i tatwosc obstugi BLIKA stata sie problematyczna:

Kiedys ptacitam BLIKIEM, ale w pewnym momencie zrezygnowatam
bo nie do konca kontrolowatam wszystkie transakcje. Wtedy
zdecydowanie za szybko ubywaty mi pienigdze na koncie.

Obawy jednak towarzysza niejednemu uzytkownikowi bankowosci elektronicznej.

Boje sie [ptacic¢] karta, ze zostanie ona w jakis sposéb
w internecie przechwycona. Do takich ptatnosci [internetowych]
posiadam subkonto.




Po raz kolejny w odpowiedziach
ankietowanych gtéwnymi powodami
korzystania z wybranych ptatnosci sa
szybkos¢ i wygoda, co podkresla jeden
z pytanych:

Il Kartg, tak jest najproscie;.

$ci elektronicznej i mobilnej

Komentarz autorow: Z odpowiedzi ankieto-
wanych wynika, Ze nie rozpatrujq korzystania
z okreslonych metod ptatnosci pod wzgledem
bezpieczenstwa. Przyktadowo, transakcja ptat-
nicza kartq to rozsqdny wybdr przy ptatnosciach
online. Podczas gdy ankietowani wspominajq

o prostocie i szybkosci tego rozwigzania, warto
dodac, ze ptatnosc kartq jest rowniez bezpieczna,
na przyktad ze wzgledu na obcigzenie zwrotne
(ang. chargeback). Dzieki niemu, w okreslonych
przypadkach, wtasciciel karty ptatniczej moze

wystgpic o zwrot kwoty z transakcji.

2.2.1.4. Jakie znasz sposoby potwierdzenia transakciji

i z ktoérych korzystasz?
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Rys. 7. Jakie znasz sposoby potwierdzenia transakcji? (n = 30)
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Rys. 8. Jakie metody potwierdzenia transakcji stosujesz? (n = 30)

W obu przypadkach wielu ankietowanych btednie zrozumiato pytanie. Dotyczyto ono po-
twierdzen transakcji, takich jak kod jednorazowy, ktére umozliwiajg rozpoczecie procesu
ptatnosci. W interpretacji niektérych ankietowanych potwierdzenia transakcji to powiado-
mienia SMS oraz maile, ktére méwig o dokonaniu procesu ptatnosci. Ze wzgledu na ten btad
interpretacyjny proba statystyczna dla tych pytan to potowa ankietowanych.

Najlepiej znang metoda potwierdzania transakcji jest jednorazowy kod SMS. Wynika¢ to
moze przede wszystkim z ich duzej popularnosci w polskiej bankowosci.

Banki zachecajg do korzystania z kodéw SMS, wycofujg inne metody autoryzacji trans-
akcjit?, a kilku ankietowanych zwrdcito uwage na to, ze w ich banku kody SMS byty jedyng
mozliwa opcja do wyboru.

Komentarz autoréw: Kody SMS mogq nhie by¢ bezpiecznym sposobem potwierdzania transakcji,
istnieje bowiem opcja dodania zaufanego odbiorcy. Po tej akcji kod SMS nie jest wymagany do
wykonania transakcji. Mozliwe jest rowniez zduplikowanie karty SIM i przejecie numeru ofiary*..

Implementacja mechanizmu kodu SMS takze bywa wadliwa. Kod moze nie by¢ powigzany w Zaden
sposéb z wykonywanq przez uzytkownika transakcjq, wiec istnieje mozliwosc¢ wykorzystania
go w tym samym czasie do innej transakcji (np. podmiany danych transakcji).

0 https:/www.zadluzenia.com/pekao-rezygnacja-z-kart-kodow-jednorazowych/
11 https:/niebezpiecznik.pl/post/duplikat-karty-sim-kradziez-bank-mbank-bzwbk/




kowosci elektronicznej i mobilnej w Polsce

Sezpieczenstwo systemdw ban

2.2.1.5. Czy podczas ptatnosci online czujesz sie bezpiecznie,
komfortowo? Dlaczego?

Nie zawsze
25,0%

Nie
5,4%
0 Tak

69,6%

Rys. 9. Czy podczas ptatnosci online czujesz sie bezpiecznie/komfortowo? (n = 56)

Przewazajaca liczba oséb twierdzi, ze czuje sie bezpiecznie podczas korzystania z ptatnosci
online. Czestym uzasadnieniem wsrdd ankietowanych byt brak przykrych doswiadczen.
Wyodrebniona zostata dodatkowa odpowiedZ — ,nie zawsze”. Kategoria ta skupia odpowie-

dzi zblizone do ponizszych komentarzy:
Komentarz autorow: Przy wzieciu pod
uwage odpowiedzi i wnioskéw z po-
przednich pytan, mozna zauwazyc, ze
ankietowani w zyciu codziennym nie
martwigq sie bezpieczenstwem. Liczy
sie, aby ustuga dziatata dobrze, dlatego
tez wielokrotne podkreslanie szyb-
kosci i wygody danego rozwiqgzania.
Bezpieczenstwo systeméw bankowych
nie pozostaje na dtugo w swiadomo-
sci uzytkownikéw. Wiekszosc z nich
nie zdaje sobie sprawy z czyhajqcych

Czuje sie bezpiecznie,
ale to taka Slepa wiara,
wierze ze informatycy
to dobrze zaprogramowali.

Tak, czuje sie bezpiecznie,
moze dlatego, ze duzo pieniedzy
nie uzywam.

zagrozen lub przykrych konsekwenciji.
Wielu ankietowanych osobiscie nie
doswiadczyto zadnych przykrych incy-
dentéw. Stqgd moze wynikac przeswiad-
czenie, ze nie mogq byc oni obiektami
ataku, co przektada sie na (fatszywe)
poczucie bezpieczenstwa.
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2.2.2. Aplikacje do ptatnosci

2.2.2.1. Czy korzystasz z aplikacji mobilnej do ptatnosci
(np. GooglePay/ApplePay)? Dlaczego?

Tak
12,9%

Nie
87,1%

Rys. 10. Czy korzystasz z aplikacji mobilnej do ptatnosci? [np. GooglePay/ApplePay]? (n = 62)

Przewazajaca liczba ankietowanych (87,1%) nie korzysta z aplikacji mobilnych do ptatnosci.
Moze to wynikac z niewiedzy o takich aplikacjach jak np. GooglePay czy ApplePay. Przykta-
dem moze by¢ przytoczona wypowied?Z jednego z ankietowanych:

|| Nie. Nie do konca o nich wiem i przez niewiedze sie boje.
Jedna z pytanych oséb korzystata z GooglePay do ptatnosci zblizeniowych, ale obecnie nie
uzywa tej funkgji, poniewaz nie odczuta wiekszej réznicy ptacac w ten sposéb niz ptacac karta.

Podobnego zdania byto kilka pozostatych oséb, ktére takze wspominaty o tym, ze szyb-
kos¢ i wygoda ptacenia aplikacjg mobilng nie réznity sie znaczaco od ptacenia karta.

Komentarz autoréw: Ze wzgledu na szeroki wybor metod ptatnosci w Polsce [12],

nie ma krytycznej potrzeby szukania nowych metod realizacji transakcji, wiec popularnosc na
rynku ustug ptacenia aplikacjami mobilnymi nie jest wysoka.




2.2.2.2. Czy ptatnosé dziata przy zablokowanym telefonie?
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Rys. 11. Czy ptatnos¢ dziata przy zablokowanym telefonie? (n = 17)

71% badanych odpowiedziato, ze ptatno$¢ aplikacja mobilng jest niemozliwa, jesli telefon
jest zablokowany. Niepewnos$¢ miato 18% osdb, ktére nie wiedziaty czy w ich przypad-
ku taka ptatnos¢ jest mozliwa. Jest to sytuacja niebezpieczna ze wzgledu na to, ze cze$¢
aplikacji bankowych domyslnie umozliwia ptatnosc¢ zblizeniowg, nawet jesli telefon jest
zablokowany.

2.2.2.3. Czy ptatnos¢ dziata bez zalogowania do aplikacji bankowej?

TAK
66,7%

Rys. 12. Czy ptatnos¢ dziata bez zalogowania do aplikacji bankowej? (n = 12)

W przypadku 67% oséb, ktére udzielity odpowiedzi na to pytanie, ptatnos¢ jest mozliwa do
zrealizowania bez zalogowania do aplikacji bankowej. Jezeli osoby te nie korzystajg z mozli-
wosci silnego zablokowania telefonu, np. za pomoca biometrii, to jest to podobnie niebez-
pieczny przypadek jak w poprzednim pytaniu.
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2.2.2.4. Czy aktualizujesz aplikacje mobilne,
w tym te do ptatnosci elektronicznych?

Tak, recznie
16,2%

Tak, kiedy musze
27,0%

Nie
8,1%

Tak, mam wiaczong
autoaktualizacje

48,6%
Rys. 13. Czy aktualizujesz aplikacje mobilne? (n = 37)
Nie
12,5% )
Tak, recznie
25,0%

Tak, mam witaczong
autoaktualizacje
62,5%

Rys. 14. Czy aktualizujesz aplikacje mobilng do ptatnosci? (n = 8)

Po analizie zebranych danych mozna zauwazy¢ jak istotng role odgrywaja automatyczne
aktualizacje. Niestety nie wszystkim uzytkownikom aplikacji mobilnych aktualizacje kojarza
sie pozytywnie. Jedna z ankietowanych mowi tak:

Komentarz autoréw: Zdecydowanie zbyt
Jestem sceptycznie nastawiona czesto zdarza sie, ze aktualizacja opro-
do nowych aktualizacji bo miatam gramowania pogarsza jakos¢ korzystania
tak kilka razy, ze aplikacja z aplikacji i programéw. Moze to zbudo-
wac obraz aktualizacji jako niepotrzebne;j,
przez co uzytkownik moze zniechecic sie
do aktualizowania oprogramowania.

nie dziatata poprawnie
po aktualizacji.




2.2.3. Co jest dla Ciebie wazne przy korzystaniu
z ptatnosci elektronicznej/mobilnej?
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Rys. 15. Co jest dla ciebie wazne przy korzystaniu z ptatnosci elektronicznej/mobilnej? (n = 62)

Najpopularniejszymi odpowiedziami byty cechy, ktére mozna pogrupowac w 3 kategorie:
szybkos¢, wygoda i bezpieczenstwo. W celu wytonienia najistotniejszej kategorii, dokona-
lisSmy oceny danej kategorii na podstawie jej wystapienia, a w przypadku wystapienia kilku
kategorii, oceniana byta kolejnos¢ wymienienia. Przyznawana byta punktacja: 1 pkt za naj-
wazniejsze w wypowiedzi, 0,5 pkt za kolejne miejsce i 0,25 pkt za ostatnie. Jak wida¢ na
wykresie bezpieczenstwo wydaje sie by¢ najistotniejszym elementem w korzystaniu z ptat-
nosci mobilnych/elektronicznych.

Dotychczas bezpieczenstwo byto pomijane przez ankietowanych przy opisie sposobdow
ptatnosci, ktérych zazwyczaj uzywaja. Po dtuzszej refleksji ankietowani jednak decydowali sie
na bezpieczenstwo, jako na czynnik znaczaco poprawiajgcy komfort dokonywanych ptatnosci.

Komentarz autoréw: Odpowiedzi w tym pytaniu pokazujq sprzecznosé¢

pomiedzy tym, co jest wybrane jako najistotniejsze - bezpieczenstwo,
a co tak naprawde ceniq sobie ankietowani - szybkos¢ i wygoda.
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2.2.4. Czy sprawdzasz konto bankowe w miejscach publicznych
(np. kawiarnia, tramwaj)?

Sprawdzam
44.8% Nie sprawdzam

55,2%

Rys. 16. Czy sprawdzasz konto bankowe w miejscach publicznych? (np. kawiarnia, tramwaj)? (n = 58)

Wsréd badanych dominuje opinia, ze dom i praca to bezpieczne miejsca do operacji finanso-
wych. Czasami jednak pojawia sie koniecznos¢ przeprowadzenia operacji finansowej w miej-
scu publicznym i wtedy badani decyduja sie na to (44,8% respondentow), z zastrzezeniem,
Ze uzywaja swojego urzadzenia (25% sprawdzajacych), starajg sie znalez¢ miejsce odosob-
nione albo przynajmniej zakry¢ ekran podczas wprowadzania danych logowania badz da-
nych transakgcji (35,7% sprawdzajacych). Ponadto 11,5% badanych, ktérzy sprawdzajg konto,
deklaruje, ze towarzyszy im poczucie dyskomfortu.

Powyzsze dane pokazujg obawy ankietowanych, zwigzane z naruszeniem sfery prywat-
nosci czy potencjalnym zagrozeniem finanséw. Tylko niespetna 31% badanych wykonuje
czynnosci finansowe w miejscach publicznych bez obaw i poczucia dyskomfortu.

Czes¢ badanych oséb wypracowata metody, ktére pozwalajg z wiekszg dozg bezpieczen-
stwa korzystac z finansow elektronicznych w miejscach publicznych, a mianowicie stosujg
suwak procentowy w aplikacji bankowej, ktéry odzwierciedla stan konta w stosunku do
ustalonej kwoty.
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Rys. 17. Zachowanbia i emocje wsréd o0séb sprawdzajqcych konto bankowe w miejscach publicznych (n = 26)




2.2.5. Cyberataki
2.2.5.1. Czy styszates o cyberatakach na finanse elektroniczne?

Nie styszatem albo
bardzo niewiele
11,3%

Tak, styszatem

Cos styszatem, 75,8%

ale same ogolniki
12,9%

Rys. 18. Czy styszates o cyberatakach na finanse elektroniczne? (n = 62)

Ponad 88% ankietowanych styszato o cyberatakch na finanse elektroniczne, jednakze po
analizie cytatdw opisujacych te informacje mozna odnie$¢ wrazenie, ze sg to informacje
szczatkowe, nieprecyzyjne, nieniosgce ze soba solidnej wiedzy, co nalezatoby zrobi¢, zeby
uniknac takiego ataku w przysztosci. Zaledwie 12,9% ankietowanych odpowiedziato szczat-

kowo na temat takich incydentéw:

|| Styszatem o Sony, na Playstation wykradano numery kont.

Czy wiesz z czego wynikaja cyberataki na finanse? Z gtupoty ludzi!!!
Wyjmujg 200 zt na lade sklepows i licza, ze moze sie uda.

Styszatam z rodzinnej firmy, ze przychodzi sms czasem do kogos
o tresci ,wyslij szybko 30 tysiecy na podane konto”.
Kilka razy sie zdarzato.

Oszustwa na OLX z podrobiong strone banku, boje sie rowniez
podmiany numeru konta podczas wykonywania przelewow.
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2.2.5.2. Skad czerpiesz wiedze na temat bezpieczenstwa?
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Rys. 19. Czy styszates o cyberatakach na finanse elektroniczne? (n = 62)

Przewazajagcym zrédtem informacji o cyberbezpieczenstwie sg wsréd badanych media
ogoblne(ok. 60%), takie jak internet (portale informacyjne) czy telewizja i prasa.

A dowiedziatem sie... Jakby to Ci powiedziec,
w wiadomosciach czasem mozna to ustyszec,
ze kody hakerzy tamig i z chmur znikajg pienigdze.

Okoto 25% badanych deklaruje, ze czyta ogtoszenia
i informacje bankowe, wskazywatoby to na istotny ka-
nat edukacyjny i informacyjny.

Nie zwracam uwagi na bezpieczenstwo, chyba, ze
reklama banku zwraca na to uwage, wtedy poswie-
cam troche uwagi na zgtebianie tematu. Sama nie
sprawdzam kanatéw informacyjnych dotyczacych
bezpieczenstwa.

Ponad 20% badanych radzi sie znajomych w kwe-
stiach bezpieczenstwa, na ten kanat informacji nie
mozna mie¢ bezposredniego wptywu. Za to na media
spotecznosciowe, ktore dla prawie 15% ankietowanych
stanowig Zrédto informacji o bezpieczenstwie juz tak.

Komentarz autorow: Sq to nosniki
informacji nieprofesjonalnej, ale
ewidentnie nalezy je wykorzysty-
wac, aby docierac do duzej grupy
odbiorcow, stqd banki powinny
poswiecic im wiecej uwagi pro-
wadzqgc kampanie informacyjno-

-edukacyjne.

Komentarz autorow: Nalezy popra-
cowac nad formq wiadomosci ban-
kowych, poniewaz dla przecietnego
odbiorcy przekazywane tam tresci
sq nieatrakcyjne i niezrozumiate,
przez co szybko traci uwage
i nie odnoszq one wtasciwego
skutku.

Adresujgc wymienione kanaty komunikacyjne, mozna dotrze¢ do wiekszosci réznych uzyt-
kownikoéw, s3 to, zatem wysmienite miejsca dla kampanii edukacyjnych i ostrzegajacych.




2.2.5.3. Czy uwazasz, ze cyberataki dotycza réowniez Ciebie?

73,8

70,0
60,0
50,0
40,0
[%]
30,0
50

0,0 Moze dotyczyé Nie dotyczy Nie potrafie oceni¢

20,0

10,0

Rys. 20. Czy uwazasz, ze cyberataki na finanse elektroniczne dotyczq rowniez Ciebie? (n = 62)

Jak pokazano na powyzszym wykresie ok. 74% osdb uwaza, ze cyberataki mogg ich doty-
czy¢, dodatkowsy informacja sg ponizsze wypowiedzi:

Tak, bo skoro ktos (bank) autoryzuje czasem telefonicznie transakcje, to znaczy
ze dzieje sie podejrzany ruch i bank chce przerzuci¢ odpowiedzialnos¢ na klienta,
wiec posrednio wierze, ze moze to mnie dotyczyc.

W tym momencie jakbym zostawita gdzie$ swoje dane, to nie czutabym sie
komfortowo. Ktos mogtby chwilowke na mnie wzigc.

Ostatnio probowali wytudzi¢ ode mnie okup na mailu, w zamian za nie
upublicznienie informacji i nagran, ktore podobno uzyskali hakujac mnie, wiec tak.

W pierwszej chwili wynik ten wyglada obiecujgco, pokazuje, bowiem, ze istnieje Swia-
domosé zagrozenia ptynacego ze Swiata cyberprzestepczosci. Niestety czesé z tych oséb
natychmiast bagatelizuje realnos¢ takich atakdw poprzez stwierdzenia: ,nie bede obiektem
ataku, bo nie mam pieniedzy” (~11%) czy ,nie obawiam sie, bo dobrze sie zabezpieczytem”
(~6,5%). Odzwierciedlajg to odpowiedzi na nastepne pytanie wywiadu.

Spora czes¢ ankietowanych (ok. 21%) nie wierzy, ze cyberataki ich dotycza, argumentujac
sSwoj3 opinie zawartoscig kont bankowych:

Nie - jestem za wielkim biedakiem, zeby mnie ,cyberakakowac”, jak kto$ moze takie
rzeczy, to okradnie kogos, komu mozna z konta Sciggnac¢ 2 miliony.



2. Badania uzytkownikow

Komentarz autoréw: Whioski ptynqgce z tych

Nie. nie do tycza, bo mam wy,nikém{ Y] zat?rwc.zz'ajqc.e, pon.iewaz' spor.a grupa
) ) 0s6b ewidentnie nie zdaje sobie sprawy, Zze mogq

tak mato na koncie, ze nikt stac sie obiektem ataku cyberprzestepcow i ze
nie chce sie wiamywac. wcale nie trzeba mie¢ duzych pieniedzy ani by¢
Raczej nie jestem dobrym celem. kims waznym. Ewidentnie brakuje im swiadomo-

Nie kopie sie lezacego. Sci jak takie ataki przebiegajq i Ze w wiekszosci
przypadkdw nie sq targetowane, a zautomatyzo-

wane, oparte o phishing i instalacje malware na

urzqdzeniach ofiar.

2.2.5.4. Czy uwazasz, ze zagrozenie cyberatakami na Twoje finanse
elektroniczne jest realne?

Nie potrafie ocenic

3,2% Jest to jak
najbardziej realne
62,9%

Nie jest to realne
14,5%

Moze i realne,
ale mato prawdopodobne
19.4%

Rys. 21. Czy uwazasz, ze zagrozenie cyberatakami na Twoje finanse elektroniczne jest realne? (n = 62)

Jak obrazuja odpowiedzi na to pytanie, przewazajaca grupa badanych (ok. 63%) uwaza, ze za-
grozenie cyberatakaminaich prywatne finanse jest jak najbardziej realne. W poréwnaniu z po-
przednim pytaniem dotyczacym cyberatakow (ok. 74% pozytywnych odpowiedzi) obserwu-
jemy spadek pewnosci odpowiedzi. Badani uzasadniajg swoje obawy w stwierdzeniach:

Tak, moge byc¢ celem takich atakow i sg one realne, w koncu korzystam
Z internetu, a dodatkowo na pewno sg metody ataku o ktérych nie wiem.

Jak najbardziej sg one realne. Chociaz tak sie kojarzg bardziej w Stanach,
ale w Polsce nie ma tak, w Polsce podobno ma najlepsze zabezpieczenia
bankowe. Tam chyba sie podpisuje paragon w USA. Dziwne to.




Bezpieczenstwo systemow bankowosci elektronicznej i mobilnej w Polsce

Tak, przeciez ludzie na tym zarabiaja, opowiem historie jak to ktos dostat
telefon niby za wieloletnie uznanie w pracy, a to przez ztodziei, telefon

przesytat wszystkie dane.

One sie caty czas dzieje, wiec jak najbardzie)
tak. Mam przyjaciela ktory, mimo ze studiuje
IT, to i tak nie wierzy w te rzeczy, co jest dla
mnie totalna gtupota. Interesuje sie bezpie-
czenstwem i wiem, ze takie ataki sg bardzo
realne. Opowiadatem mu rézne nawet nie
IT sposoby wytudzania pieniedzy, a on sie

troche Smiat, co dla mnie byto bardzo gtupie.

Tak jak mowita mi jedna osoba, potwierdza
sie teza, ze nawet jesli ktos dobrze sie zna
na informatyce, to moze kompletnie nic nie
wiedzie¢ o bezpieczenstwie.

Niestety, wcigz spora grupa osob (ok. 34%) uwaza realno$¢ wymienionych atakéw za

Jestem ptotka, nie jestem atrakcyjng ofiarg
ataku, taki atak musiatby by¢ targetowany.

Jak z rozpedu klikne w link albo Sciggne
keygen, ale mam podejrzenia co do maili
jak zaczynaja sie od | am the prince”
albo ,Publish with us”.

Realny, ale mato prawdopodobny,
ufam swojemu bankowi.

Nie mam pojecia, raczej nie s3 to ataki
sprecyzowane na konkretnej osobie, chyba,
Ze s3 to osoby majetne.

Komentarz autoréw: Wynik
ten jest obiecujqcy, poniewaz
ilustruje obecnos¢ wsréd an-
kietowanych obawy zwigzanej
Z realnosciq atakow ptyngcych
Z cyberprzestrzeni, jednakze w

istocie jest dalece odbiegajqgcy od
percepcji prawdziwego poziomu
zagrozenia, ktory moze dotyczyc
wiasciwie kazdego, kto istnieje
w przestrzeni internetu i korzysta
Z jakichkolwiek ustug.

znikoma, badzZ wrecz wykluczong, uzasadniajgc to wypowiedziami:

Komentarz autoréw: Po przeana-
lizowaniu odpowiedzi badanych
nasuwa sie wniosek, ze uzytkow-

nicy nie zastanawiajq sie na co
dzien nad kwestiami bezpieczen-
stwa, wiec ich ocena zagrozenia
jest zbyt optymistyczna. Wigze

sie to réwniez z brakiem osobi-

stego doswiadczenia krzywdy,
co ilustruje wynik badania w na-
stepnym pytaniu. Badani zyjq w
przeswiadczeniu, ze jesli cos jest
nienamacalne i ich nie dotkneto,

to tak bedzie dalej. Ewidentnie w
odpowiedziach badanych widac

brak ich swiadomosci w kwe-

stiach zagrozen cyberprzestrzeni i
mechanizméw ich dziatania.




2. Badania uzytkownikow

2.2.6. Czy states sie osobiscie, badz ktos bliski z Twojego otoczenia
ofiarg cyberataku na finanse? Co czutes? Co czuta ta osoba?

79,0

80,0
70,0
60,0
50,0

[%] 40,0

30,0

210

20,0

10,0

0,0 Nie przydarzyto Przydarzyto sie osobie  Przydarzyto mi sie osobiscie
mi sie osobiscie bliskiej lub znajomej

Rys. 22. Czy states sie osobiscie, bqdz ktos bliski z Twojego otoczenia, ofiarq cyberataku na finanse? (n = 62)

Odpowiedzi na to pytanie sg niezwykle istotng wskazéwka, pokazujg bowiem, ze prawie 80%
respondentéw nie doswiadczyto krzywdy i nie stato sie ofiarg cyberataku na swoje finanse.

Ponad 21% badanych deklaruje, ze przykre incydenty zwigzane z cyberatakami wystgpity
w ich rodzinach lub u znajomych, te doswiadczenie powinny ich uczuli¢ na kwestie bezpie-
czenstwa, nie sg to jednak ich wtasne dos$wiadczenia, zatem oddziatywanie takich sytuacji
jest znacznie mniejsze. Opisy tych sytuacji mozemy

przeczytac ponizej: Komentarz autorow: Brak

takiego bezposredniego i silnego

Aaaa, wiasnie, wczoraj na grillu znajoma doswiadczenia sprawia, e ich

znajomej opowiadata, ze jej kolezanka, miala percepcja zagrozenia jest mniej
sytuacje, ze ukradli jej konto na fejsie, realna, trudno im sobie wyobrazic
a nastepnie prosita (tzn. atakujacy) o hajs, aby Jak miataby wysladac ich sytua-
wystac blikiem. i to byty kwoty 6001000 z4. ¢ja ijakie emocje by im towarzy-

. ) szyty. Jest to rowniez powigzane
2 osoby tak uczynity, ale co w tym wszystkim 7 brakiem zastanawiania sie

jest najsSmieszniejsze, to byty osoby z ktorymi nad kwestiami bezpieczeristwa
ona nie miata prawie kontaktu. cyberprzestrzeni w codziennym

Zyciu. tatwo sobie wyobrazic,
Nie mnie, ale znajomej zhackowali kompa, co stanie sie, gdy nie zamkniemy

podszyli sie pod helpdesk i wytudzili hasta Ul G ST
do zdalnego dostepu oraz wykradli poufne 2ycia, zdecydowanie trudniej

. . L . myslec¢ o wirtualnych pienigdzach
informacje, bardzo Zle sie czuta, ze tak data i kontach bankowych, ktére sq

sie podejsc. nienamacalne i dalekie.




8,1% badanych doswiadczyto krzywdy w wyniku cyberataku, ich nastawienie oraz podej-
Scie do kwestii bezpieczenstwa zmienito sie diametralnie. Przyktady zwigzane z wytudzenia-
mi i stratami finansowymi ilustrujg ponizsze przypadki:

Cyberatak nie, ale fatszywy bankomat tak. Miat podktadke i co miesigc ktos
pobierat sobie 5 zt. Zdenerwowana bytam, niby 5 zt miesiecznie, ale to przez rok
byto. Tam sporo ludzi mogto zostac¢ oszukanych, to tylko 5 zt.

Tak - po ptatnosci kartg w jakims sklepie. Potem ktos ptacit tymi danymi

z karty za jakies zakupy na chinskiej stronie.Bank potem oddat pienigdze.

Czutam sie potem zagrozona, otworzyto mi to bardzo oczy. Potem duzo lepigj sie
staratam zabezpieczyc.

Finanse nie, ale datam sobie wytudzi¢ dane podczas préby naciggniecia

na prywatne ustugi medyczne - w ostatniej chwili powstrzymatam sie

przed podpisaniem umowy, ale naciggacz odszedt z kartkg wypetniong moimi
danymi osobowymi, dziwnie sie z tym czutam, ale nic z tym nie zrobitam.

2.2.7. Zasady bezpieczenstwa

2.2.7.1. Czy Twoj bank ostrzega Cie przed cyberatakami?

Czesto, roznymi kanatami Nie ma powiadomien
9 16,9%

Rys. 23. Czy Twdéj bank ostrzega Cie przed cyberatakami? (n = 59)

Bardzo wazng rzeczg jest, aby dbac o swiadomos¢ uzytkownikéw bankowosci elektronicz-
nej. Powinni by¢ oni na biezaco informowani o atakach, na ktére moga by¢ narazeni. W prze-
ciwnym razie w prosty sposdb moga stac sie ofiarami. Na pytanie ,Czy Twdj bank ostrzega
Cie przed cyberatakami?” Az ~83% badanych stwierdzito, ze tak. Jest to pozytywna informa-
cja, jednak nalezy zadbac, aby ten wskaznik caty czas wzrastat, poniewaz to oznacza, ze do
pozostatej czesci ~17% powiadomienia nie s3 wysytane lub s one publikowane w formie,
ktéra pozostaje niezauwazona przez uzytkownikéw.



2. Badania uzytkownikéw

Podczas odpowiedzi na pytanie zostata zauwazona przypadtos$¢, na ktorg trzeba zwrécié
szczegdlng uwage. Okoto 22% badanych uzytkownikow, ktérzy stwierdzili, ze otrzymuja
powiadomienia otwarcie przyznaje, ze nie czyta tych informacji. Potwierdzajg to ponizej
uzyskane odpowiedzi podczas przeprowadzonych wywiadow:

|| Tak informuje. Za czesto nawet. Denerwuje mnie juz to i przestatem to czytac.

Cos tam jakies$ informacje wysytaja, ale tego i tak sie nie czyta.
Jakie$ powiadomienia sa w aplikacji od konta.

Zapewne umieszcza informacje o zasadach bezpieczenstwa na swojej stronie,
jednak nigdy nie mam czasu tam zajrzec.

2.2.7.2. Jakie znasz zasady bezpieczenstwa?

Uzywac ostonki
RFID na karte -
Stosowac limity transakcji -

Regularnie aktualizowac
oprogramowanie

antywirusowego
stosowac 2FA (D

Sprawdzac obecnos¢ I
protokotu HTTPS

Regularnie zmieniac hasto. (MMM
Sprawdzac adres URL banku —
e ()
maili/linkow
0,0 50 10,0 15,0 20,0 25,0
[%]

Rys. 24. Jakie znasz zasady bezpieczenstwa?

Z uzyskanych odpowiedzi wynika, ze duza cze$¢ respondentéw jest Swiadoma, aby stoso-
wac silne hasta oraz regularnie je zmieniac.

|| Dobrze mie¢ niepowtarzalne hasto, raczej inne niz do domofonui.

Réwnie popularne wskazania dotyczyty tego, aby unikaé otwierania podejrzanych maili
oraz linkéw. Pozwala to m.in. unikng¢ wprowadzenia danych logowania na spreparowanej
stronie. Przebadane osoby nie korzystajg z publicznych sieci podczas korzystania z banko-
wosci elektronicznej obawiajac sie przechwycenia wrazliwych danych. Zdecydowanie naj-
mniej wskazan uzyskata opcja ,Regularnie aktualizowanego oprogramowania”, jednak wyni-




ka to z tego, ze zdecydowana cze$¢ badanych korzysta z automatycznych aktualizacji i na co
dzien nie musi o tym pamietaé. Do$¢ matg popularnoscia cieszyta sie zasada, aby sprawdzac
adres URL strony banku. Cze$¢ badanych wykorzystuje zaktadki w przegladarce, dzieki cze-
mu nie musi wpisywac samodzielnie adresu. Natomiast czestym zachowaniem jest wpisywa-
nie nazwy banku w wyszukiwarce Google i wybranie linku, ktéry znajduje sie na pierwszym
miejscu z wyszukanych pozycji. Takie zachowanie w potaczeniu z brakiem weryfikacji adresu
moze prowadzi¢ do niebezpiecznych sytuacji.

2.2.7.3. Czy kojarzysz jakies formy wytudzania danych?

Tak
85,0%

Nie
15,0%

Rys. 25. Czy kojarzysz jakies formy wytudzania danych? (n = 60)

Okoto 15% oséb otwarcie przyznato, ze nie zna zadnych form wytudzenia danych.

|| Jak w Starbucksie sie pytaja o imie... A tak to nie.

Tak co$ tam kojarze, ale nic konkretnego. Chyba chodzi o to, ze ktos postuguje sie
twoimi danymi i bierze kredyt na Twoje nazwisko.

Naktadka na bankomat

11,9% Phishing
(fatszywe strony)
0,

,070

Ankiety/konkursy
0,

2,0%

Kserowanie
dowodu
osobistego  BLIK
3.4% 6,8% Na wnuczka

10,2%

Rys. 26. Jakie formy wytudzenia danych kojarzysz?
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Wsréd wymienionych form wytudzen danych znalazty sie zaréwno fizyczne, jak i wirtu-
alne metody. Do fizycznych, ktére wedtug odpowiedzi stanowia tacznie ok. 1/4 wskazan,
mozna przypisa¢ metode ,na wnuczka”, kserowanie dowodu osobistego i stosowanie skim-
merow w bankomatach. Jednak zdecydowanie najpopularniejsza formg wéréd badanych jest
phishing, ktéry uzyskat prawie 46%.

Kradziez danych ze stron, to cos z czego sie
boje. Za czasow studenckich wszedzie Niepokojqco rzadko zostata wy-
brali moj PESEL, od kontroleréw mieniona mozliwos¢ kserowania

do dziekanatu. Zle sie czutam R e
) o ) wytudzenia danych. Problem z tego
podajac publicznie takie dane.

typu zachowaniem miata rozwigzac

. . . , . LUstawa z dnia 22 listopada 2018 r.
Nie wiem jak do konca nazywa sie P —

to przestepstwo, ale teraz duzo ludzi jednak kserowanie dokumentu dalej
podszywa sie pod znajomych na facebooku bedzie mozliwe.

i prosi o szybki przelew BLIKIEM.

2.2.7.4. Czy doswiadczytes wytudzenia danych? Co wtedy zrobites?

Tak
22,6%

Nie
77,4%

Rys. 27. Czy doswiadczytes wytudzenia danych? (n = 53)

Ponad 77% przebadanych oséb nie doswiadczyto wytudzenia danych. Jednak przy odpo-
wiedziach pojawiaty sie réwniez watpliwosci, ze mogli pasé ofiarami tylko nie odczuli jeszcze
skutkéw tego zdarzenia. Badani majg matg Swiadomosé, ze oszust chetnie wykorzysta dane
osobowe innej osoby, aby osiagnac¢ korzys¢, np. w postaci w ztozenia wniosku o kredyt.

|| Skad mam wiedzie¢. Moze ktos to zrobit, ale o tym nie wiem.
Jednak znalazty sie rowniez takie osoby, ktore padty ofiarami wytudzen danych i do-
Swiadczyty skutkdw tego zdarzenia.

Tak, zarejestrowatem sie do przychodni medycznej, a po 3 dniach dzwoni do mnie
Fabryka Zdrowia z ofertami dot. mojego stanu zdrowia, nic nie zrobitam, bo wiem,
ze jest to narzedzie sprzedazy, ktorego sama uzywam.




2.2.7.5. Jak weryfikujesz strone banku?

Tak, ktodka
30,4%

Tak, certyfikat +
ktédka + HTTPS + grafika
8,9%

Tak, ktodka +
HTTPS + grafika
30,4%

Nie
30,4%

Rys. 28. Czy weryfikujesz strone banku? (n = 56)

Okoto 30% przebadanych uzytkownikéw stwierdzita, ze w ogéle nie weryfikuje strony swo-
jego banku. Osoby, ktére przeprowadzajg weryfikacje gtéwnie sprawdzajg obecnos$¢ ,ktodki”
przy adresie strony bankowej oraz szate graficzng, a jedynie 9% osob sprawdza dodatkowo
certyfikat.

Niepokojgcym zjawiskiem jest to, ze osoby, ktdre przeprowadzajg weryfikacje nie maja
odpowiedniej wiedzy czy jest to wystarczajacy zabieg. W zwigzku z tym odczuwajg niepokdj
przy korzystaniu z elektronicznych rozwigzan, poniewaz nie sg pewni czy to gwarantuje im
bezpieczenstwo.

|| Mam zapisana zakfadke z bankiem, wiec chyba nie da sie, zeby kto$ mi to podmienit.

Jesli wyglada jak strona banku to wchodze, raczej sprawdzam zielong ktodke.
Gdyby nie byto ktédki, moze bym sie zalogowata, ale nie wiem czy bym zrobita
jakas ptatnosc.

Zawsze wpisuje petny adres i sprawdzam czy jest ta ktodka. Aczkolwiek nie wiem

na ile to gwarantuje mi bezpieczenstwo.
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2.2.8. Karty ptatnicze

2.2.8.1. Jakie masz karty ptatnicze (fizyczne i wirtualne)?

Brak karty
Tylko fizyczna 11,3%
63,3%

Fizyczna i wirtualna

5,4%

Rys. 29. Jakie karty ptatnicze posiadasz? (n = 49)

63% 0s6b sposréd badanych wskazuje, ze posiada jedynie fizyczne karty ptatnicze. Ok. 25%
ankietowanych uzywa zaréwno kart fizycznych, jak i wirtualnych, ale wséréd badanych sg
takze osoby, ktére nie posiadajg zadnej karty.

2.2.8.2. Jakie masz ustawione limity ptatnosci/transakc;ji?

34,48

35,0
30}0 25,86
25,0
17,24
20,0
[%] 13,79
15,0
8,62

10,0

9

0,0

Nie wiem/niemam < 1000 1000-2999  3000-5000 > 5000
[PLN]

o

Rys. 30. Jakie masz limity? (n = 58)




Jezpieczenstwo systemow bankowosci elektroniczne] i mobilnej

Prawie 1/3 os6b odpowiedziata, ze nie korzysta lub nie wie czy ma ustawiony jakikolwiek
limit ptatnos$ci. Powodem, dla ktérego tak znaczna cze$¢ nie jest w stanie wskaza¢ kon-
kretnych wartosci jest to, ze ustawione limity sg zbyt wysokie, a to powoduje, ze nigdy nie
spotkali sie z tym mechanizmem.

|| Oj nie pamietam, ale chyba dosy¢ spore.

Bardzo wysokie, gdyz mi to przeszkadzato.
Jednak trzymam tam niewielkie Srodki.

Nie uzywam limitéw ptatnosci

lub sg bardzo wysokie (zeby ptaci¢ ile chce).

Raz korzystatem, ale trzeba byto

Komentarz autorow: Czestym
przypadkiem jest sytuacja, w
ktorej uzytkownik potrzebuje jed-
norazowo zrealizowac ptatnosc
lub wyptate gotowki, ktérej kwota
znacznie przekracza ustawiony li-
mit i w takim przypadku zwieksza
go, aby mdc zrealizowac swoje
Zqdanie. Niestety po zakoriczonej
ptatnosci uzytkownik najczesciej
nie pamieta lub nie chce po-

nownie ustawic nizszego limitu,
poniewaz w przysztosci chce

unikngc potrzeby modyfikowa-

nia ustawien w celu zwiekszenia

wygody.

odblokowywac, aby korzystac, wiec
je wytaczytem, zeby byto szybcie.

2.2.8.3. Czy korzystasz z ptatnosci zblizeniowych (NFC)?

Rys. 31. Czy korzystasz z ptatnosci zblizeniowych (NFC)? (n = 58)

Komentarz autorow: Niestety znaczna czes¢ badanych

o . . .
60% osob, ktére udzielity nie rozumie czym jest ptatnos¢ NFC oraz, Ze do takiego

odpowiedzi, korzysta z ptat-
nosci zblizeniowych NFC.

modelu nalezy ptatnosc zblizeniowa kartq ptatniczg,
ale takze zegarkiem. Wedtug badanych ptatnos¢ NFC
utozsamiana jest jedynie z ptatnosciq telefonem.




2. Badania uzytkownikow

2.2.9. Co bys zrobit/zrobita w przypadku zgubienia telefonu?
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Rys. 32. Co bys zrobit/zrobita w przypadku zgubienia telefonu? (n = 62)

Pierwsza myslg, ktéra przychodzita do gtowy ankietowanym byt kontakt z operatorem
(40.3%), tuz po tym byt kontakt z bankiem (33.9%). Odpowiedzi te sugeruja, Ze telefon
komodrkowy staje sie coraz czesciej tozsamy z narzedziem ptatniczym, dlatego ankietowani
w tak duzej czesci opowiedzieli sie za poinformowaniem swojego banku o zgubieniu tele-
fonu. W ramach tego pytania jedna osoba wspomniata o jednej z obaw zwigzanych z utrata
telefonu:

Moze mi grozi¢ kradziez tozsamosci, ktos mogtby zobaczy¢ moje prywatne rzeczy,
boje sie ,fatszywego porno” - doklejenie twarzy z mojego normalnego zdjecia
do czegos erotycznego i puszczenie w siec...

Ten, co posiadam obecnie, nie przechowuje wrazliwych danych. Gdybym

zgubit tablet musiatbym zmienic aplikacje, ktéra generowataby token. Jedyne

co ma zapisane to pin do karty, ale w taki sposob ze nikt sie nie zorientuje.

Pin jest zapisany w postaci numeru telefonu pod jakims wymyslonym nazwiskiem,
tylko ja wiem, ktére cyfry sg pinem do karty.

Jest tez mozliwosc zlokalizowania telefonu za pomoca roznych aplikacji jednak
nie korzystam z takiej mozliwosci, nie przekonuje mnie to za bardzo, chociaz
i tak nas wszedzie sledza.




2.2.10. Autoryzacja dwusktadnikowa

2.2.10.1. Czy styszates o autoryzacji dwusktadnikowej (2FA)?

Rys. 33. Czy styszates o autoryzacji dwusktadnikowej (2FA)? (n = 62)

Jak sie okazato, sposrdod osob, ktére styszaty o 2FA (69% os.), 24% badanych nie miato wie-
dzy na temat 2FA. Dopiero po wyjasnieniu ankietujacych, badani czesto uswiadamiali sobie,
ze jednak znaja i nawet korzystaja z tego rozwigzania.

Niektorzy uzytkownicy nie sg zaznajomieni z nazwami rozwigzan, z ktorych korzystaja.
Powodem takiego stanu rzeczy moze by¢ stosowanie przez banki zbyt powierzchownych -
opisowych nazw rozwigzan, jak réwniez fakt, ze wielu badanych uzytkownikéw bankowosci
elektronicznej nie poszerza swojej wiedzy w dziedzinie bezpieczenstwa.

Komentarz autorow: Istotne jest, by instytucje bankowe nie tylko w sposéb jasny,
ale takze niestrywializowany informowaty uzytkownika o wykorzystywanych rozwigzaniach.

Krétkie, ale rzetelne wyjasnienie mogtoby zachecic do doktadniejszego poznania jak dany system,
dana metoda (np. uwierzytelnienia) dziata.
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2.2.10.2. Czy korzystasz z autoryzacji dwusktadnikowej (2FA)?

Korzystam
67,4%

Nie korzystam
32,6%

Rys. 34. Czy korzystasz z autoryzacji dwusktadnikowej (2FA)? (n = 43)

Wiekszos$¢ ankietowanych korzysta z 2FA:

‘ ‘ Tak ciggle, bo warto, nawet jesli czasem
jest to irytujace.

Zdarzaja sie jednak sceptyczne gtosy:

Raczej nie, z lenistwa nie chce mi sie
tego konfigurowac i dodawac sobie
dodatkowych zadan.

Komentarz autoréw: Pytanie zostato zadane grupie ankietowanych, ktérzy w poprzednim pytaniu
zadeklarowali znajomos¢ autoryzacji dwusktadnikowej. Analizujgc odpowiedzi na powyzsze pyta-
nie, mozna zauwazyc pewien brak konsekwencji badanych. Wiele oséb chce korzystac z dodatko-
wych zabezpieczen, mimo ze mogq byc¢ one mniej wygodne niz, np. jednosktadnikowa autoryzacja.

Znajdgq sie oczywiscie osoby, ktére nie chcq korzystac z dodatkowych zabezpieczen, poniewaz
kojarzy im sie to z problemem, a nie zabezpieczeniem. Potrzeba zatem popularyzacji autoryzacji
takich jak biometria, ktéra jest wygodnym i skutecznym sposobem potwierdzania tozsamosci.

Podobne wnioski wysunieto w wynikach badan przeprowadzonych przez firme MasterCard?*2.

12 https:/newsroom.mastercard.com/eu/pl/press-releases/badanie-mastercard-biometria-stanie-sie
-nowym-standardem-potwierdzania-tozsamosci-w-platnosciach/




ezpieczenstwo systemdw bankowosci elektronicznej i mobilnej

2.2.10.3. Czy korzystatbys/korzystatabys$ z autoryzacji
dwusktadnikowej, gdyby byta ona bardziej dostepna?

Nie wiem
11,3%

Tak
61,3%

Nie
27,4%

Rys. 35. Czy korzystatbys/korzystatabys z autoryzacji dwusktadnikowej, gdyby byta ona bardziej dostepna? (n = 62)

Odkad zaczatem uzywac tego, nie wyobrazam Komentarz autoréw: Rozwigza-
sobie nie uzywac tego w znaczacych i dotkli- nia bezpieczenstwa sq tworzone

wych dla mnie serwisach. umv,versalmei ponle\A'/az bezp.:e-
czenstwo kazdego uzytkownika

Wiem, ze mozna, ale to chyba zbyt duze bankowosci jest wazne, niezalez-

. . , , nie od ilosci pieniedzy, ktorymi
zabezpieczenie w stosunku do srodkdw, e
o dysponuje. Nie ma niestety
jakimi obracam.

idealnych systeméw, wiec trzeba

czasem znalez¢ réwnowage
pomiedzy réznymi czynnikami.
Przyktadowo, trzeba poswiecic

Chyba nie, bo to zajmuje chwile czasu.
Chociaz w sumie do logowania do banku

ze wzgledow bezpieczenstwa bytaby dodatkowg minute lub dwie na
taka funkcja wskazana. wykonanie kolejnego kroku uwie-
rzytelnienia, by znacznie zwiek-
| | Raczej nie, mam porzadne hasta. szy¢ swoje bezpieczenstwo.

Przewazajaca czes$¢ ankietowanych (61,3%) méwi, ze skorzystataby z autoryzacji dwusktad-
nikowej, gdyby byta bardziej dostepna. To moze wskazywacé na fakt, iz wiekszo$¢ uzytkow-
nikéw jest sktonna do zwiekszania swojego bezpieczenstwa.

Jednak 27,4% ankietowanych deklaruje przeciwnie. Jest to uwarunkowane réznymi prze-
konaniami. Jedni uwazaja, ze dodatkowe zabezpieczenie jest dziataniem zbyt intensywnym
w stosunku do srodkow, ktore posiadajg, inni natomiast traktuja je jako rzecz ucigzliwa i nie-
koniecznie potrzebna.
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2.2.11. Platforma ePUAP

2.2.11.1. Czy korzystasz z ustugi ePUAP?

Tak, korzystam
22,6%

Nie wiem co to jest
27.4%

Jednorazowo,
sporadycznie
12,9%

Nie korzystam
37,1%

Rys. 36. Czy korzystasz z ustugi ePUAP? (n = 62)

Badani w przewazajacej wiekszosci nie korzystaja z ustugi platformy ePUAP (64,5%), z cze-
go prawie potowa tych oséb (27,4% ogotu) nie wie, co to jest za platforma i do czego stuzy.
Wynik ten $wiadczy o matej penetracji rynku wykorzystania ustug cyfrowych przez obywa-
teli na rzecz administracji publicznej. Z informacji Ministerstwa Cyfryzacji wynika, ze 4 min
Polakéw ma zatozony Profil Zaufany?*2. Ich przyczyny to przede wszystkim niewystarczajaca
edukacja obywatela w tym zakresie oraz przecietna jakosé¢ wykonania platformy i problemy
Z jej dziataniem?!4, a takze brak zaufania do rozwiazania rzadowego. Mozna je zilustrowac
nastepujacymi stwierdzeniami:

Tak, ale btedy btedy, np. przy sktadaniu wnioskdw
0 nowe dowody osobiste, juz 3 razy do mnie
dzwonili i kazali nowe dokumenty sktadac.

Komentarz autoréw:
Podobny efekt spowodo-
wata koniecznos¢ sktada-
nia sprawozdan do KRS-u

przez system elektroniczny

,Nie nie korzystam, to jest jakis (mysli patrzac sie
w okoto) pewnie urzedowa platforma, ale nie wiem
doktadnie, co to jest” - Jak dowiedziat si¢ o opdji wymagajacy albo podpisu
logowania przez bank, to sie skrzywit i powiedziaf, kwalifikowanego, albo

ze na pewno by tego nie zrobit. podpisu profilem zaufanym
cztonkow zarzqdu®>.

Korzystatam z tego. PIT rozliczatem,
inne sprawy tez zatatwiam.

18 https:/www.gov.pl/web/cyfryzacja/4-miliony-polakow-ma-juz-profil-zaufany
14 https:/www.computerworld.pl/news/Nie-uzywam-profilu-zaufanego-na-ePUAP,382785.html
5 https:/www.michalin.pl/jak-podpisac-sprawozdanie-finansowe-profilem-zaufanym-epuap/




W wyniku badan stwierdzono jednoznacznie, ze uruchomienie rozliczania zeznania rocz-
nego PIT w formie elektronicznej w roku 2019, spowodowato zwiekszenie wykorzystania
profilu zaufanego i tym samym przyczynito sie do skorzystania z ustugi ePUAPu. Z 12,9%
badanych, ktérzy deklarowali uzytkowanie sporadyczne badz jednorazowo, ponad trzy
czwarte wykorzystato platforme do rozliczenia sie z urzedem skarbowym.

2.2.11.2. Czy masz wtaczone potwierdzanie logowania SMS/
kodem w ePUAP?

Tak, korzystam
18,2%

Nie korzystam
50,0%

Nie wiem/nie pamietam
31.8%

Rys. 37. Czy masz wtqczone potwierdzanie logowania SMS kodem w ePUAP? (n = 22)

Podczas weryfikacji poziomu uzycia weryfikacji dwusktadnikowej (2FA) wsrdod uzytkowni-
kéw platformy, okazato sie, ze zaledwie 18,2% badanych $wiadomie z niej korzysta, 31,8%
nie wie lub nie pamieta, co najprawdopodobniej przektada sie na brak uzycia (poniewaz
standardowo jest ona wytgczona). Tak duza frakcja badanych (prawie jedna trzecia uzytkow-
nikdw platformy) nie jest Swiadoma istotnosci zabezpieczania swojego profilu obywatela
dodatkowym mechanizmem. Jesli przyjrzymy sie grupie sporadycznych uzytkownikéw ten
procent gwattownie wzrosnie - az do 50% uzytkownikéw.

Tak, korzystam
12,5%

Nie korzystam
37,5% Nie wiem/nie pamietam

50,0%

Rys. 38. Czy masz wiqczone potwierdzanie logowania SMS kodem w ePUAP? (osoby korzystajqce sporadycznie)
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2.2.11.3. Czy korzystasz z opcji ,zaloguj przez bank” w ePUAP?

Nie wiem
9,1%

Tak, korzystam
54,5%

Nie korzystam
36,4%

Rys. 39. Czy korzystasz z opcji “zaloguj przez bank” w ePUAP? (n = 22)

Jak mozna zauwazy¢ ponad potowa uzytkownikéw ustugi ePUAP (54,5%) wykorzystuje
mozliwo$¢ zalogowania sie do niej przez swojego dostawce ustug bankowych. Jako zalety
tego rozwigzania wymieniajg przede wszystkim wygode i szybkos$¢ oraz zaufanie do swoje-
go banku. Ponizsze stwierdzenia opisujg nastawienie uzytkownikéw:

Tak, najprosciej oraz wierze w bezpieczenstwo
zapewnione przez bank.

Tak, korzystam z ,zaloguj sie przez Bank’,
taki gdzie nie mam $, a mam kredyt, dlaczego?
Bo dobrze dziata w Pekao SA.

Komentarz autoréw: Powyzsza obserwacja nasuwa wniosek, ze wykorzystanie instytucji

bankowych do zarzqdzaniem tozsamosciq oraz jej weryfikacjq moze byc skutecznym i spotecznie
akceptowalnym rozwigzaniem.




2.2.12. Czy korzystasz z aplikacji (na telefonie/komputerze)
do przechowywania haset/PIN-6w do logowania/
uwierzytelniania?

Il Pek Kluczy Apple

Osobne aplikacje

. Mechanizm zapamietywania
w przegladarkach

[%] 250 I Nie korzystam

00 Tak Nie

Rys. 40. Czy korzystasz z aplikacji (na telefonie/komputerze) do przechowywania haset/PIN-6w do logowania/uwierzytelniania? (n = 62)

Badani prawie w réwnym stopniu korzystajg i nie korzystajg z mechanizmoéw do przecho-
wywania i zarzadzania hastami do ustug uwierzytelniania. Posréd osoéb, ktére deklarujg wy-
korzystanie takich mechanizméw (46,7%), najwieksza popularnoscia cieszy sie zapamiety-
wania haset w przegladarce (ponad 66% przypadkow uzycia). Pula uzytkownikéw rozwigzan
firmy Apple stosuje pek kluczy (10% przypadkéw uzycia). Ponadto, osoby ktére uzywajg
wspomnianych rozwigzan zaznaczaja, ze nie do zastosowan bankowych! Nastawienie bada-
nych do mechanizméw i narzedzi wspomagajacych proces zapamietywania haseti kluczy do
ustug uwierzytelniania opisuje m.in. ponizsze stwierdzenia:

|| Nie, nie wiedziatam, ze takie istnigje.

Nie, wierze w swojg pamiec i kartki papieru, roztozonych w roznych miejscach
(rozproszenie jest zte), niewidoczne na pierwszy rzut oka. Ponadto kartki sg
wygodniejsze dla niego, przyzwyczajenie.

Nie korzystam, i nie uwazam zeby byto to bezpieczne. Ktos wymyslit te aplikacje, w jakis
sposob taczy sie to z internetem i moze w jakis sposob te dane nie moga wyptynac.

Nie mam zadnego programu do zarzadzania hastami, poniewaz raczej takim
aplikacja nie ufam tak szczerze, bo zawsze istnieje mozliwosc zeby jakos wyciggnac
te hasta. Do maili mam raczej podobne hasta, mail ktory jest podany w banku

ma inne hasto, zupetnie inne mam do konta w banku. \Wazniejsze hasta mam
spisanie, lezg bezpiecznie u mnie w domu. Raczej nie zdarzyto mi sie

zebym zapomniat jakiegos hasta.
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Korzystam. W Chromie przechowuje sobie hasto, Staram sie tego unikac, ale to jest
bardzo wygodne. Na duzej ilosci stron trzeba miec¢ konto i nie idzie z tego zapamietac.

2.2.13. Jak wygladatby Twoim zdaniem idealny system zabezpieczen
do ptatnosci elektronicznej/mobilnej?

Z udzielonych odpowiedzi mozna wywnioskowac, ze uzytkownicy czujg potrzebe zwiek-
szenia poziomu zabezpieczen. Najczesciej pojawiajg sie wskazania w kierunku wiekszego
wykorzystania biometrii, np. odcisk palca, skan teczowki. Takie rozwigzania budza zaufanie
badanych, niezaleznie od ich wieku czy dos$wiadczen w bankowosci elektronicznej . Wska-
zywaty na to zarébwno osoby mtodsze jak i starsze.

Na podstawie niektérych wywiadéw powstaje rowniez obraz osoby, dla ktérej wygoda
jest zdecydowanie wazniejsza niz bezpieczenstwo. Taka osoba chetnie zrezygnowataby na
przyktad: z potwierdzania czynnosci poprzez uzywanie kodéw SMS. To otwiera wtasnie dro-
ge do popularyzacji rozwigzan biometrycznych:

Korzystatby z moich danych biometrycznych, ktére w sposoéb jednoznaczny
identyfikowat by mojg osobe sprawdzajac zywotnos¢ moich cech,
ale nie wymagatby ode mnie zadnej aktywnosci.

Akceptacje gtosowe, moze cos takiego. Potwierdzenie przyciskiem palca.
Nie wiem no, nie mam pojecia.

Nie da sie wprost odpowiedzie¢. Moze oprocz karty zblizeniowej jeszcze warstwa
zabezpieczen np. na odcisk palca, skanowanie teczowki. Cos wieloetapowego,
niepodrabialnego.

Ponadto, zwrdécono uwage na problem mnogosci danych do logowania do réznych serwi-
sow. Badani wierza w bezpieczenstwo rozwigzan bankowych i chetnie korzystaliby szerzej
z mozliwosci uwierzytelnienia poprzez serwis bankowy, tak jak ma to miejsce w serwisie
ePUAP. To stwarza szanse na wprowadzanie rozwigzan takich jak moje 1D,

Dobrze by byto, gdybym mogt np.. Wszystko robi¢ przez bank, jak z epuapem,
zebym nie musiat podawac wszedzie swoich danych. Ewentualnie, zebym
wykorzystywali odcisk palca, skoro i tak coraz wiecej telefonow i laptopow to ma.

1 https:/www.mojeid.pl/



2.3. Persony

Przeprowadzone badania pozwolity pogtebi¢ wiedze na temat uzytkownikéw bankowosci
elektronicznej i mobilnej. Na podstawie analizy udzielonych przez uzytkownikéw odpowie-
dzi i towarzyszacym im emocji wyszczegdlniono trzy gtéwne persony, taczace zblizone ce-
chy zachowan, potrzeby i obawy.

Persona 1 - NieSwiadoma Nadia

Osoba ta w matym stopniu zna sie na obecnych systemach bankowos$ci. Zwykle jest zazna-
jomiona z bardzo podstawowymi zasadami korzystania z ptatnosci elektronicznych lub mo-
bilnych, a jej wiedza na temat atakéw na bankowos¢ elektroniczng jest czesto niewielka lub
znikoma. Skutkuje to przeswiadczeniem Nadii, ze nie moze by¢ ona celem ataku hakerskiego,
poniewaz jest mato atrakcyjnym celem, gdyz nie posiada duzej ilosci srodkéw finansowych
i nie jest wazng osoba.

W bankowosci ceni sobie przede wszystkim szybkos$¢ i wygode. Nie zastanawia sie nad
bezpieczenstwem systeméw, z ktorych korzysta, dlatego tez nie czuje potrzeby zgtebia-
nia swojej wiedzy w tym kierunku, uwaza, ze kto$ inny zadba o jej bezpieczenstwo. Nadia
niejednokrotnie nie ma potrzeby wykorzystywania nowinek technicznych i wystarczaja jej
podstawowe mechanizmy ptatnosci, do ktérych jest przyzwyczajona, nie widzi korzysci dla
siebie ze stosowania ich.

W mediach nie poszukuje nowych informacji o bezpieczenstwie. Nieswiadomej Nadii
w niektérych przypadkach towarzyszy przekonanie ,nie znam sie, wiec mnie to nie intere-
suje”, co jest niebezpieczne dla jej finanséw. Mimo korzystania z bankowosci elektronicznej
i mobilnej, nie interesuje ja to, czy dane rozwigzanie jest bezpieczne. Czesto elementy takie
jak metody ptatnosci i uwierzytelniania wybiera tylko na podstawie rekomendacji banku
i uzywa ustawien fabrycznych.

Persona 2 - Bojazliwy Btazej

Osoba, ktéra ma pewne obawy wzgledem bankowosci elektronicznej i mobilnej. Pomimo
swoich obaw, korzysta jednak z nowoczesnych rozwigzan, ale z ograniczonym zaufaniem.
Btazej posiada pewna wiedze zwigzang z bankowoscia, ale zwykle nie jest ona kompletna,
co moze prowadzi¢ do réznych niescistosci. Osoba ta czerpie informacje gtéwnie z internetu,
ale nie z profesjonalnych zrédet, stad czesto operuje na ,pétprawdach” o jakim$ ataku czy
systemie. Dodatkowo Btazej moze przejawia¢ duza nieufnosé do systemow finansowych,
obawia¢ sie szpiegostwa, spisku, co wynika z braku jego gruntownej wiedzy i braku checi
jej pogtebienia. Jego postawa czesto reprezentowana jest przez takie stwierdzenia jak: ,oni
i tak wiedzg”, ,wszystko jest monitorowane”, “nie ufam swojemu telefonowi”.

Btazej czuje sie spokojniejszy, gdy jest Swiadomy tego, jak dziatajg rozwigzania, z ktorych
korzysta. Jesli w jego odczuciu aplikacja jest prosta i przejrzysta, a jego dane nie sg nigdzie
zapisywane, wtedy nie obawia sie utraty srodkow ani atakow. To, co dla niego najwazniejsze
w bankowosci, moze podsumowac stwierdzenie: ,Pewno$¢, ze dana transakcja zostanie wy-
konana, Ze nikt nic w niej nie bedzie mieszat i pienigdze trafig do wtasciwego odbiorcy.”
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Persona 3 - Rezolutny Rysiek

Osoba dobrze zorientowana w temacie bankowosci oraz nowych technologii, Swiadoma
ryzyka zwigzanego z cyberatakami na finanse elektroniczne. Rysiek zna i stosuje rézne me-
chanizmy zabezpieczen oraz zasadniczo przestrzega zasad bezpieczenstwa. Osoba ta czer-
pie wiedze z réznych Zrodet, czesto sg one rzetelne i sprawdzone. Rysiek czasami nawet
odwiedza portale branzowe, aby doczytac jakie$ szczegbty. Oprécz szybkosci lub wygody
czesto nadmienia, ze bezpieczenstwo jest istotng cecha systemu bankowego. Moze sie zda-
rzy¢, ze Rysiek przecenia swojg wiedze i jego pewnosc siebie jest zbyt duza, co wyraza sie
w przekonaniach typu ,komunikaty z banku sg zbyt proste, ja to juz wszystko wiem” i przez
to pomija alerty bankowe czy naraza sie na nowe zagrozenia.

Nieswiadoma Nadia
45,2%

Rezolutny Rysiek
452%

BojaZliwy Btazej
9,7%

Rys. 41. Rozktad badanych z uwzglednieniem person. (n = 62)
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Rys. 42. Rozktad na persony z uwzglednieniem wieku badanych. (n = 62)
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Rys. 43. Czy weryfikujesz strone banku? (z uwzglednieniem person, n = 56)

Wsréd oséb, ktére nie weryfikujg strony banku przewazajg te z cechami NieSwiadomej

Nadii. Swiadczy to o tym, ze to przede wszystkim braki w wiedzy oraz stawianie wygody

nad bezpieczenstwem sg przyczyng narazania sie na potencjalne ataki. Mozna zauwazy¢, ze

wraz ze wzrostem $wiadomosci uzytkownikdw rosnie rowniez liczba sktadnikéw, ktére sa

weryfikowane podczas odwiedzania strony banku. llustruje to zwiekszony udziat oséb z ce-

chami Rezolutnego Ryska w kolejnych odpowiedziach na to pytanie.
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Rys. 44. Jakie masz limity? (z uwzglednieniem person, n = 58)

Na podstawie odpowiedzi oraz wyrdéznionych person podczas badania mozna wysnudé

whniosek, ze osoby o cechach Rezolutnego Ryska ustawiajg zdecydowanie wyzsze limity niz

pozostate persony. Moze to mie¢ zwigzek z tym, ze osoby te czujg sie bezpieczne, bo podej-

mujg wiecej wysitku podczas weryfikacji pozostatych mechanizméw bezpieczenstwa. Ade-

kwatnie do swojego wzorca zachowania, reprezentanci BojaZliwego Btazeja majg ustawione

niskie wartosci limitow.



2. Badania uzytkownikéw
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Rys. 45. Czy korzystasz z autoryzacji dwusktadnikowej? (n = 43)

W obszarze uzytkowania autoryzacji dwusktadnikowej mozemy zaobserwowac, ze w gru-
pie, ktéra korzysta z rozwigzan 2FA, prawie 60% uzytkownikdéw to Rezolutni Ryskowie, oso-
by te stanowig prawie 40% sposrdd wszystkich badanych w tym pytaniu. Znowu potwierdza
sie zachowanie charakterystyczne dla Bojazliwego Btazeja, w przewazajacej wiekszosci oso-
by reprezentujace te persone uzywaja drugiego sktadnika uwierzytelniania.
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Rys. 46. Czy korzystasz z aplikacji (na telefonie/komputerze) do przechowywania haset/PIN-éw do logowania/uwierzytelniania?
(z uwzglednieniem person, n = 62)

Jesli chodzi o wykorzystanie mechanizméw do zapamietywania haset, to zdecydowana
przewaga wystepuje w grupie Rezolutnych Ryskow (prawie 30% wszystkich badanych i po-
nad 60% w grupie 0sob korzystajacych). Do tej grupy naleza takze wszyscy, ktorzy wymie-
niajg specjalistyczne narzedzia, takie jak menadzer haset czy pek kluczy Apple’a, co $wiadczy
o wysokim poziomie swiadomosci. Okoto 2/3 sposréd oséb o charakterze Bojazliwego Bta-
zeja nie korzysta z mechanizmdéw zapamietywania haset, co jest spdjne z ich obawami.
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Rys. 47. Czy uwazasz, ze zagrozenie cyberatakami na Twoje finanse elektroniczne jest realne? (z uwzglednieniem person, n = 62)

Swiadomo$¢ zagrozen ptynaca ze $wiata cybernetycznego jest w najwiekszym stopniu
posiadana przez przedstawicieli persony Rezolutny Rysiek, obserwujemy prawie 35% re-
prezentacje tej grupy jako silnie przekonanych o realnosci zagrozenia. Réwniez Bojazliwi
Btazeje w zdecydowane] wiekszosci wyrazajg zadanie o realnosci zagrozen cyberatakéw
na finanse elektroniczne. W przypadku oséb nalezacych do archetypu Nieswiadomej Nadii
mamy duzg rozbieznos¢ opinii i wystepujg wsréd nich wszystkie odpowiedzi, przy czym po-
nad 20% réwniez uwaza, ze zagrozenie jest wysoce realne.
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Rys. 48. Skqd czerpiesz wiedze na temat bezpieczenstwa? (z uwzglednieniem person, n = 62)

Wsréd oséb, ktére czerpig wiedze o bezpieczenstwie ze Zrédet specjalistycznych, por-
tali branzowych oraz poczty stuzbowej majg przewage przedstawiciele persony Rezolutny
Rysiek. W przypadku portali poswieconych stricte bezpieczenstwu stanowia jedyna grupe,
ktéra wykorzystuje to zrédto i to w dos¢ licznym gronie - prawie 10% wszystkich badanych.
Media spotecznosciowe i znajomi to domena Nieswiadomej Nadii. W tych rodzajach zrédet
przewazaja jej reprezentanci nad innymi i w kazdym z przypadkéw jest to ok. 10% osdb
badanych.



3. Whioski i rekomendacje

W tej czesci opracowania zostang podsumowane przeprowadzone badania i sformutowane
gtéwne wnioski z nich wynikajgce. Wypracowane zostang ponadto rekomendacje, zaréwno
dla uzytkownikow, jak i instytucji finansowych.

3.1. Gtéowne wnioski

e Uzytkownicy czesto wymieniajg jako dang ustuge z ktérej korzystaja, konkretng marke
firmy $wiadczacg te ustuge. Mowi to o sile rozpoznawalnosci tej marki i jej oddziatywa-
niu na odbiorce.

e Badani zaczynajg rozumieé potrzebe wykorzystania biometrii, darza jg wiekszym zaufa-
niem i doceniaja zalety, jakie ze sobg niesie.

e Uzytkownicy korzystajg z nowych, cyfrowych ustug, jesli doswiadcza korzysci dla siebie.
Doskonatym przyktadem stata sie mozliwosc¢ rozliczania podatku PIT w 2019 roku, kiedy
zalogowa¢ mozna byto sie z pomocg zaufanego profilu badz banku. Wielu ankietowa-
nych po raz pierwszy skorzystato wtedy z ustugi platformy ePUAP.

e Badani wykazujg zaufanie do instytucji bankowych i chetnie korzystajg z mechanizméw
uwierzytelniania sie za ich posrednictwem (m.in. do ustugi Profil Zaufany). Wskazuje to
na obiecujacy kierunek rozwoju ustug zarzadzania tozsamoscia i jej weryfikacja przez
instytucje finansowe.

e 60% badanych wskazuje telewizje, prase oraz zwykte, pozabranzowe portale informacyj-
ne jako gtéwne zrédto informacji o bezpieczenstwie. Wykorzystanie tych miejsc podczas
kampanii spoteczno-edukacyjnych moze znaczaco przyczyni¢ sie do podniesienia $wia-
domosci uzytkownikow.

e Stosowanie na rynku rozwigzania 2FA jest coraz bardziej popularne. Ok. 70% badanych
deklaruje wykorzystanie podwdéjnego mechanizmu autoryzacji. Wdrozenie dyrektywy
PSD2 przez sektor bankowy w jeszcze wiekszym stopniu spopularyzuje uzycie i $wiado-
mos¢ istnienia tych rozwigzan.



Jedynie 3,8% o0sbéb wskazato kserowanie dowodu osobistego jako forme wytudzenia da-
nych. To pokazuje brak swiadomosci konsekwencji takiego zachowania wsréd badanych.
Rozwigzaniem tego problemu miata byé ustawa z dnia 22 listopada 2018 r. o doku-
mentach publicznych [4], jednak interpretacja jej zapiséw dalej nie jest jasna. Instytucje
finansowe sg uprawnione do sporzadzania kserokopii dokumentéw, o ile kserokopia ta
nie bedzie spetniata ustawowych przestanek definicji ,repliki”. Prawo to wynika z ustawy
o przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu [13].

1/3 ankietowanych nie potrafi odpowiedzie¢ na jakim poziomie ma ustawione limity, np.
wyptat gotédwki lub wysokosci przelewu. 22% badanych korzysta z limitéw na poziomie
ponad 3000 zt, w tym 9% ustawito kwote ponad 5000 zt. Biorac pod uwage $rednig
zarobkow w Polsce na rok 2019, ktéra wynosi 3600 zt netto, te osoby ryzykujg utrata
prawie catych swoich zarobkow.

Ponad 60% badanych weryfikuje strone banku, sprawdzajac ,zielong ktédke”, podobien-
stwo grafiki serwisu i protokdét HTTPS w pasku adresu, ale wcigz nie majg pewnosci czy
to jest wystarczajace. Tylko ok. 9% ankietowanych sprawdza certyfikat witryny.

Ponad potowa ankietowanych (ok. 63%) zdaje sobie sprawe z realnosci zagrozenia cybe-
ratakiem na ich finanse. Wnioskujac - z jednej strony nalezy propagowac informacje na
temat bezpieczenstwa uzytkownikéw ustug w sektorze finansowym, a z drugiej mozna
zauwazyé, ze tendencja jest rosngca - z roku na rok rosnie Swiadomos$¢ zagrozen ptyna-
cych z cyberprzestrzeni [7].

Tylko niewielka liczba badanych oséb (ok. 8%) doswiadczyta bezposrednio cyberataku
na swoje finanse lub dane, dlatego wiekszos$¢ badanych nie potrafi sobie wyobrazi¢ jak
taka sytuacja wyglada i jakie towarzysza jej emocje. Jest to doswiadczenie dla nich obce
i odlegte.

Popularnos$¢ aplikacji do ptatnosci elektronicznych typu GooglePay czy ApplePay nie jest
duza, niespetna 13% uzytkownikéw deklaruje ich uzycie. Wynika to najprawdopodobniej
z duzej dostepnosci w Polsce réznych mechanizméw ptatnosci mobilnych i elektronicz-
nych [12].

3.2. Rekomendacje

W ramach analiz przeprowadzonych badan i interpretacji ich wynikow wypracowany zostat

szereg rekomendacji, ktére podzielone zostaty na dwie kategorie. Jedne dotyczg prawidto-

wych zachowan i dobrych praktyk dla uzytkownikow, drugie zas aktywnosci, ktére powinny

zostad podjete przez instytucje finansowe.

Rekomendacje dla uzytkownikéw

Podstawowa wiedza na temat dziatania systeméw bankowosci elektronicznej i mobilnej
moze by¢ bardzo przydatna w walce z cyberatakami, warto czyta¢ komunikaty banku
i sie do nich stosowac. Istotne jest rowniez, aby korzystac¢ z réoznych zrédet informaciji
o bezpieczenstwie i mozliwie je weryfikowac.



3. Whioski i rekomendacje

Limity transakcyjne na kontach bankowych czy kartach ptatniczych to jedne z fundamen-
talnych mechanizméw bezpieczenstwa. Jest to czesto ostatnia linia obrony, po przetama-
niu innych zabezpieczen, ktéra pozwala ograniczy¢ straty. Nalezy bezwzglednie ograni-
czy¢ limity do wartosci dopasowanych do codziennych potrzeb danego uzytkownika.
Nowa dyrektywa UE PSD2 wymusita na bankach zastosowanie mechanizmoéw podwoj-
nej weryfikacji (2FA). Wiekszos¢ z nich standardowo proponuje zastosowanie kodéw
SMS, ktére niestety nie sg najlepszym rozwigzaniem. Nalezy sprawdzi¢ czy bank ma
w swojej ofercie inne mechanizmy potwierdzania transakcji jak tokeny softwarowe czy
aplikacje mobilne.

Aby chroni¢ swoje dane osobowe i kontrolowa¢ wszelkg aktywnos$¢ kredytows zaleca
sie zatozenie konta w BIK! i wykupienie monitoringu zapytan o zdolnos$¢ kredytowa.

Rekomendacje dla instytucji finansowych

Doktadne przeanalizowanie implementacji swoich rozwigzan bezpieczenstwa pod ka-
tem ich skutecznosci i odpornosci na cyberataki. Przyktadem jest powigzanie kodu/to-
kena potwierdzajacego dang transakcje z danymi tej transakcji (przynajmniej z kwota
i nr konta odbiorcy). Innym krytycznym obszarem jest mechanizm przytgczania nowego
urzadzenia mobilnego poprzez aplikacje bankowg do konta.

Nieustajgca kampania informacyjno-edukacyjna na temat bezpieczenstwa, zagrozen
i odpowiednich zachowan jest konieczna. Komunikaty powinny adresowa¢ wieksza niz
dotychczas grupe uzytkownikéw. Aby to osiggna¢ musi zmienié sie ich formalny i tech-
niczny charakter. Informacje w pierwszej warstwie komunikacyjnej powinny by¢ przy-
jazne w odbiorze i zrozumiate dla przecietnego uzytkownika, zas, aby utrzymac uwa-
ge uzytkownika zaawansowanego nalezy umiesci¢ na korncu wiadomosci odnosniki do
konkretnych danych technicznych i/lub poszerzone wyjasnienie merytoryczne. Istotnym
elementem jest réwniez wybdr kanatéw komunikacyjnych, bezwzglednie nalezy wyjs¢
poza system notyfikacji wewnetrznych i korzysta¢ z mediéw ogdlnych (chocby portale
informacyjne) i spotecznosciowych.

Celem zwiekszenia procentu uzytkownikdw, ktorzy beda czytaé komunikaty banku moz-
na zastosowac¢ mechanizm zachety - poprzez zaproponowanie lepszych warunki instru-
mentow finansowych w stosunku do oferty podstawowej, jesli uzytkownik przeczyta
informacje i odpowie prawidtowo na zestaw pytan czy rozwigze quiz.

Zaleca sie wprowadzenie przez banki nowej ustugi w postaci czasowej zmiany limitu
ptatnosci/wyptaty gotéwki. Po okreslonym czasie, np. 15 minutach limit zostanie usta-
wiony na poprzednig wartos¢, dzieki czemu uzytkownik, w przypadku jednorazowej po-
trzeby zrealizowania transakcji przekraczajacej limit, dalej bedzie chroniony przez ten
mechanizm.

Konieczne jest, aby istotne komunikaty byty przez bank rozsytane wszystkimi dostepnymi
kanatami do uzytkownika, e-mail, SMS, informacje w serwisach transakcyjnym i inne. Do
takich sytuacji nalezy zaliczy¢ m.in. zmiane hasta, mechanizmu potwierdzania transakcji,
przytaczenie/odtaczenie urzadzenia mobilnego czy znaczacg zmiane limitéw transakgji.

7 https:/www.bik.pl/



e Mozna wykorzystaé fakt istnienia silnie rozpoznawalnych marek wsrdd uzytkownikéw
(m.in. wymienione przez badanych PayPal czy PayU) i probowaé wspotpracowaé przy
organizacji wspélnych kampanii spotecznych i edukacyjnych. Dzieki takiemu podejsciu
kampanie te bedg bardziej wiarygodne w odbiorze uzytkownikow.

3.3. Podsumowanie

Przeprowadzone badania pokazaty, ze nie mozna traktowacé uzytkownikow bankowosci
elektronicznej jako jednolitej grupy i prébowaé zaspokoi¢ wszystkich ich potrzeb zunifiko-
wanymi rozwigzaniami. Zaréwno w obszarze kanatéw informacyjnych, zakresu ustug finan-
sowych, jak i $wiadomosci oraz potrzeb zwigzanych z cyberbezpieczeAstwem wystepuja
znaczace réznice wsérdéd badanych. Dzieki przedstawieniu uzytkownikéw w formie trzech
archetypéw klientéw mozna lepiej zrozumied i precyzyjniej dotrze¢ do szerszego grona od-
biorcéw ustug, a takze zapewnic¢ wyzszy poziom satysfakcji z ich wykorzystania.

Jednoczesnie zaobserwowalismy, ze technologie takie jak biometria, ustugi e-tozsamosci
czy ptatnosci bezgotowkowe nie sg dla ankietowanych czyms$ nadzwyczajnym, a raczej po-
zadanym kierunkiem rozwoju i zapewnieniem wiekszej wygody oraz uzytecznosci systemoéw
bankowosci cyfrowej. Wobec instytucji finansowych badani wykazuja duze zaufanie i po-
wierzaja im swoje dane oraz pieniadze, zatem to po ich stronie lezy zapewnienie najwyzszej
mozliwej ochrony tozsamosci i zgromadzonych aktywéw. Rozwigzan bezpieczenstwa nie
mozna szukac najmniejszym kosztem czy w oderwaniu od realiow cyberprzestepczosci. To
wiasnie sektor finansowy powinien by¢ motorem i dostawcg nowoczesnych mechanizmoéw
bezpieczenistwa cyfrowego zorientowanych na uzytkownika.
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